Allgemeine Informationen

Eines vorweg: Die ZKB Onlinebank verfigt iGber hohe Sicher-
heitsstandards, die von unseren Experten laufend Gberprift und
weiter entwickelt werden. Die nachfolgenden Informationen hel-
fen Ihnen, sich mit dem Thema «Erh&hte Sicherheit im Onlineban-
king» auseinander zu setzen und beinhalten wertvolle Tipps fir
den Umgang mit lhrem Computer, der ZKB Onlinebank und lhren
personlichen Legitimationsmitteln.
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1. Legitimationsmittel
Fir das Login in die ZKB Onlinebank bendtigen Sie drei Legiti-

mationsmittel:

— lhre persdnliche Vertragsnummer
— lhr selbst gewdhltes Passwort
- eine einmalige Transaktionsnummer

Nach Vertragsabschluss werden lhnen diese Legitimationsmittel
personlich und per separater Post zugestellt.

1.1 Passwort

Das Initialpasswort muss beim ersten Login zwingend durch ein
personliches, selbst gewdhltes Passwort ersetzt werden. Das
neve Passwort sollte nicht aufgeschrieben oder abgespeichert
werden. Wahlen Sie ein Passwort, das Sie sich leicht merken
kénnen, das aber von anderen nicht erraten werden kann. Es
muss mindestens 8 und darf héchsten 32 Ziffern lang sein.
Kombinieren Sie dabei Buchstaben und Zahlen. Vermeiden Sie

r die

Namen, Telefonnummern, Geburtsdaten, Autokennzeichen usw.
Die Gross- und Kleinschreibung ist relevant. Andern Sie von Zeit
zu Zeit lhr Passwort und verwenden Sie dieses nicht fir andere
Zwecke, wie beispielsweise E-Mail, Social Media etc.

1.2 Aufbewahrung/Verlust
Niemand ausser lhnen kennt alle drei Legitimationsmittel. Damit
dies auch so bleibt,

- halten Sie Ihr Passwort nirgendwo schriftlich fest.

- bewahren Sie die Mobiltelefonnummer fir die mTAN-Legiti-
mation bzw. den USB-Stick fir das ZKB Identy Key Verfahren
an einem sicheren Ort getrennt von lhrer ZKB Onlinebank
Vertragsnummer auf.

- lassen Sie Ihr Mobiltelefon bzw. lhren USB-Stick wéhrend des
Logins und dem Arbeiten mit der ZBK Onlinebank nie unbe-
aufsichtigt.

Bei Verlust oder Diebstahl eines Ihrer Legitimationsmittel (Mobilte-
lefon, USB-Stick, Vertragsnummer, Passwort usw.) melden Sie sich
umgehend bei der ZKB OnlLine (0844 840 140). Sperren Sie vor-
sorglich Ihren ZKB Onlinebank Vertrag durch mehrmalige Fehlein-
gabedesPasswortes, falls der Verlustoder Diebstahl ausserhalb der
Offnungszeiten passiert.

2. Legitimationsverfahren

Die ZKB Onlinebank nutzt die Legitimationsverfahren ZKB mTAN
und ZKB Identy Key, welche eine erhdhte Sicherheitsstufe im
Onlinebanking darstellen. Beim ZKB mTAN Verfahren verwen-
den Sie zur Llegitimation eine Transaktionsnummer (TAN),
die Sie als Gratis-SMS auf |hr Mobiltelefon erhalten. Beim
ZKB Identy Key Verfahren verwenden Sie zur Legitimation eine
Transaktionsnummer, die lhnen auf dem Display des USB-Sticks
angezeigt wird. Bei beiden Verfahren wird zur Legitimation
jeweils auf Abruf immer nur eine aktive Transaktionsnummer
generiert, die wdahrend einer beschrankten Zeit giltig ist. Zu-
dem bringt die Aufteilung des Legitimationsverfahrens auf zwei
Kandgle (Onlinebank/Mobilfunknetz bzw. Onlinebank/USB-Stick)
zusatzliche Sicherheit im Onlinebanking.
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3. Login/Logout

Mit der ZKB Onlinebank arbeiten Sie unter Windows, Mac oder
Linux ohne vorherige Programminstallation. Sie loggen sich ein-
fach iiber den Browser in die ZKB Onlinebank ein. Fir den direk-
ten Einstieg wdhlen Sie auf unserer Homepage www.zkb.ch den
mit @ Login ZKB onlinebank  bezeichneten Link. Loggen Sie sich nicht
Uber andere Webseiten in die ZKB Onlinebank ein.

3.1 Sicherheitszertifikate

Um sicherzustellen, dass Sie sich auf der Seite der ZKB Online-
bank befinden, iberpriifen Sie das Sicherheitszertifikat im Brow-
ser. Geben Sie keine lhrer Legitimationsmittel auf der Login-Seite
ein, bevor Sie das Sicherheitszertifikat nicht wie folgt Gberprift

haben.

Unsere Login-Seite ist im SSL-Verfahren verschlisselt (https://...).
Dies wird durch ein geschlossenes Schloss i in der Statusleiste
des Browsers symbolisiert. Mit einem Doppelklick auf das Sym-
bol kann das Zertifikat abgerufen und Gberprift werden.

1. Offizielle Internetadresse (URL) der ZKB Onlinebank. Ein Merk-
mal ist die SSL-Verschlisselung (https://onba.zkb.ch).
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Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
» Garantiert die Identitat eines Remotecomputers

* Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

Ausgestellt fiir:  onba.zkb.ch

Ausgestellt von: VeriSign Class 3 Extended Validation SSL
ca

Giltigab 01. 07. 2011 bis 30. 09. 2013

Eerhﬁkatlnsh\heren”.; Ausstellererklarung

Weitere Informationen Gber Zertfikate

2. Geschlossenes Schloss — diese Seite ist mindestens 128-Bit
verschlisselt. Die ZKB als Inhaberin der Seite ist aufgrund des
Sicherheitszertifikats eindeutig identifizierbar.
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Hinweis
Auf www.zkb.ch finden Sie die aktuelle Version des Finger-

abdrucks.

3.2 Login

Im ersten Login-Fenster werden Sie aufgefordert, lhre Vertrags-
nummer und lhr persdnliches Passwort einzugeben. Achten Sie
auf Klein- und Grossschreibung bei der Eingabe des Passwortes.
Nachdem Sie diese Angaben bestatigt haben, wird eine Trans-
aktionsnummer (TAN) auf lhrem Mobiltelefon bzw. lhrem USB-
Stick angezeigt.

Login ZKB Onlinebank

Vertragsnummer 700-1 23456 W finde ich Yertragsnummer und Passwart @)

Bevor Sie diesen TAN eingeben, Gberprifen Sie ob Ihr Name
und lhre Vertragsnummer sowie die Angaben zum letzten Login
angezeigt werden. Erst wenn diese Angaben korrekt sind, geben
Sie die eben erhaltene TAN ein.

Login ZKB Onlinekank

Datum und
Uhrzeit letztes
Login:
14.02.2011
14.30 Uhr
mTAN fiir neues

Angaben zum letzten Login

Peter Muster Detur: 02 022
700-123456 Uhrzeit: - .

e TAN fiir Login; 123456
Sie haben soeken eine mTAN per SMS auf T
Bitte geben Sie die mTAM sogleich ein

TAH [[123456 | | ichhake die mTAN nicht erhaten oder gelischt @) L -n

3.3 Logout

Verlassen Sie lhren Computerarbeitsplatz erst, wenn Sie die On-
linebank-Sitzung beendet haben. Beenden Sie die ZKB Online-
bank immer mit der dafir vorgesehenen Funktion «Logout» und
|6schen Sie den Cache lhres Browsers; fahren Sie den Computer
nicht einfach herunter.
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4. Schutz fir lhren Computer

Gefahren lauern Gberall - auch im Internet. Wer seine Daten und
seinen Computer aktiv schitzt, minimiert das Risiko eines Hacker-
oder Virenangriffes erheblich. Wer durch sein Verhalten seinen
Computer nicht schitzt, erleichtert es Hackern, Daten bei der
Ubertragung mitzulesen, zu verdndern oder sogar zu léschen.
Wir empfehlen lhnen deshalb, auch bei lhrem Computer Schutz-
massnahmen zu treffen, die einen Angriff auf lhren Rechner
verhindern oder zumindest das Risiko erheblich minimieren.

Mit folgenden grundlegenden Massnahmen, die sehr einfach
umzusetzen sind, beugen Sie missbréuchlichen Zugriffen vor.

Generell

— Verlassen Sie sich nicht auf das Aussehen der Webseite, son-
dern prifen Sie deren Echtheit anhand des Sicherheitszertifi-
kats.

— Rufen Sie wdhrend dem Arbeiten mit der ZKB Onlinebank
keine fremden Internetseiten auf. Dies gilt nicht fir Links, die
lhnen innerhalb der ZKB Onlinebank vorgegeben werden.

— Klicken Sie Warnungen und Meldungen nicht einfach weg,
sondern lesen Sie diese vor dem Bestdtigen.

— Sichern Sie lhre Daten und Dokumente regelméssig.

Software und Programme

— Installieren Sie eine Firewall.

- Prifen Sie mit Hilfe von Antiviren-Software (sog. Virenschutz-
programmen) lhren Rechner regelméssig auf Viren. Lassen Sie
im Hintergrund immer einen Virenwdchter laufen, der Down-
loads und E-Mail-Anhange bereits beim Herunterladen aus
dem Internet prift.

- Verwenden Sie eine aktuelle Antiviren-Software. Aktualisie-
ren Sie lhr Virenschutzprogramm regelmdssig, nur so werden
auch neue Viren gefunden.

- Setzen Sie bei den Programmen, die Sie auf lhrem Compu-
ter installieren, nur Original-Software ein. Achten Sie darauf,
dass Sie die Software aus einer vertrauenswirdigen Quelle
beziehen.

- Aktualisieren Sie regelméssig lhre Betriebssystem-Software
sowie Software, die Sie bendtigen um Inhalte aus dem Inter-
net darzustellen (Browser, Adobe- und Office-Produkte etc.).
Auf den Homepages der Anbieter werden regelméssig Sicher-
heitspatches und Updates angeboten.

E-Mails

- Offnen Sie keinesfalls E-Mails oder E-Mail-Anhdnge, die Sie
nicht angefordert haben und deren Absender lhnen unbekannt
ist. Loschen Sie E-Mails unbekannter Herkunft im Zweifel so-
fort, ohne diese vorher zu 6ffnen.

- Klicken Sie auf keine in E-Mails zugesandten Links, die vorge-
ben, Sie zur ZKB Onlinebank fishren zu wollen.

- E-Mails sind in der Regel unverschlisselt und kénnen mitge-
lesen werden. Vermeiden Sie deshalb, persénliche Daten in
einem E-Mail zu versenden.

— Teilen Sie auch vermeintlich seridsen Absendern nie persén-
liche Daten, etwa zu lhrer Bankverbindung, per E-Mail mit.
Die ZKB wird von lhnen unter keinen Umsténden irgendwel-
che vertraulichen Informationen (z.B. Kontonummer, Vertrags-
nummer, Passworter, Code) per E-Mail erfragen oder Sie per
E-Mail dazu auffordern, einen Link anzuklicken und sich dort
anzumelden.

- Begegnen Sie E-Mails mit dem Absender der Zircher Kanto-
nalbank kritisch: Die Zircher Kantonalbank kommuniziert mit
lhnen nur mittels E-Mail, wenn Sie dies ausdriicklich wiinschen
und beispielsweise den «ZKB Eigenheim Newsletter» abon-
niert haben.

- Die ZKB wird lhnen niemals irgendwelche Software per
E-Mail zusenden.

4.1 Antivirenprogramm

Ein Antivirenprogramm (auch Virenscanner oder Virenschutz ge-
nannt) ist eine Software, die bekannte Computerviren, Compu-
terwirmer, Trojanische Pferde und andere Schédlinge aufspirt,
blockiert und gegebenenfalls beseitigt. Ohne speziellen Schutz
ist ein Computer den Gefahren im Internet hilflos ausgeliefert und
oft innert kiirzester Zeit mit Malware infiziert. Sémtliche auf dem
Computer gespeicherten Daten kénnen dann durch unbefugte
Dritte eingesehen, manipuliert oder gar geléscht werden.

4.2 Firewall

Gegen Angriffe von aussen bietet die Installation einer persénli-
chen Firewall («Brandschutzmauer») zusdtzlichen Schutz. Die Auf-
gabe einer Firewall ist so dhnlich wie die einer Brandschutzmau-
er bei Hausern, weshalb sie auch so genannt wird. Die Firewall
besteht aus Hard- und Software, die den Datenfluss zwischen
dem internen Netzwerk und dem externen Netzwerk kontrolliert.
Alle Daten, die das Netz verlassen, werden ebenso iberprift,
wie die, die ins Netz gestellt werden.

4.3 Transaktionsbestdtigung

Mit der Transaktionsbestatigung bei Zahlungen erhéhen Sie die
Sicherheit im Zahlungsverkehr. Nach der Erfassung und Uber-
prifung einer Zahlung in der ZKB Onlinebank, werden lhnen
die Zahlungsangaben (Teil der Kontonummer des Zahlungsemp-
fangers, Wahrung und Betrag) je nach Legitimationsverfahren
entweder zusammen mit einer TAN auf |hr Mobiltelefon Gbermit-
telt (ZKB mTAN) oder auf dem Display des USB-Stick angezeigt
(ZKB Identy Key). Uberprifen Sie die Angaben mit denjenigen
der Originalrechnung. Stimmen alle Daten Uberein, bestdtigen
Sie die Zahlung. Die Zahlung wird am gewinschten Datum aus-
gefihrt. Stimmen die Daten nicht mit denen auf der Originalrech-
nung Uberein, klicken Sie auf Abbrechen und wenden Sie sich an

die ZKB Online: Telefon 0844 840 140.

Tipp: Bestimmen Sie, ob Sie fir alle oder nur fir einen Teil der
Zahlungen eine Transaktionsbestdtigung anfordern méchten. Sie
kénnen diese Einstellung direkt in der ZKB Onlinebank im Menu
«Einstellungen» unter «Transaktionen» wahlen.
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4.4 Schutz fir Ihr Smartphone

Smartphones werden immer mehr fir die Benutzung des Inter-
nets, beispielsweise auch firs Onlinebanking, genutzt und wer-
den so mehr und mehr den Gefahren im Internet ausgesetzt. Es
ist also ratsam auch hier ein paar grundlegende Massnahmen zu
beachten und damit missbrauchlichen Zugriffen vorzubeugen.

Generell

— Aktivieren Sie immer den Sperrcode lhres mobilen Gerats. So
verunméglichen Sie Unbefugten den Zugriff auf lhre Daten
und Anwendungen.

- Speichern Sie lhre Zugangsdaten wie PIN und TAN nicht auf
lhrem mobilen Gerat ab.

— Achten Sie darauf, dass lhnen bei der Eingabe von PIN und
TAN niemand Gber die Schulter blickt.

- Seien Sie sich bewusst, dass beim Mobile Banking in Verbin-
dung mit dem mTAN-Verfahren der zusétzliche Sicherheitsvor-
teil, der sich aus der Nutzung von zwei verschiedenen Kom-
munikationskandlen ergibt, nicht mehr gegeben ist.

— Besuchen Sie keine Webseiten, die lhnen von unbekannten
Personen per SMS oder E-Mail empfohlen werden.

— Fihren Sie kein «Jailbreak» Ihres Smartphone durch.

Software und Programm

— Seien Sie vorsichtig beim Offnen von MMS. Uber MMS kann
Schadcode verbreitet werden. Léschen Sie MMS von unbe-
kannten Absendern sofort.

— Installieren Sie eine Personal Firewall und, sofern vorhanden,
eine Antiviren Software auf lhrem Smartphone.

— Installieren Sie immer die aktuellste Firmware lhres mobilen
Gerdats und fihren Sie regelmassig Updates durch.

— Installieren Sie keine Apps aus lhnen unbekannten, nicht ver-
trauenswirdigen, Quellen.

4.5 Informationen
Weitere Informationen zur ZKB Onlinebank und zum Thema
Sicherheit finden Sie unter www.zkb.ch/onlinebank. Die Inter-
netseite www.ebankingabersicher.ch bietet lhnen umfassende
Informationen zu den Gefahren im Internet im Zusammenhang
mit dem E-Banking.

Die nahe Bank

5 Kontakt ZKB Onlinebank

Bei ungewdhnlichen Fehlermeldungen, insbesondere im Zusam-
menhang mit Passwortern, Codes und Transaktionsnummern,
nehmen Sie bitte sofort Kontakt mit der ZKB Online auf.

Hotline ZKB Online

Montag bis Freitag 08.00 bis 22.00 Uhr

Samstag 10.00 bis 15.00 Uhr
Sonntag geschlossen
Feiertage Sonderregelungen

0844 840 140
+41 44 293 95 95

Hotline (Ortstarif)
Hotline (Ausland)

E-Mail
online@zkb.ch

Post

Zircher Kantonalbank
ZKB Online

Postfach, 8010 Zirich
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