Besondere Bestimmungen fur Digitale

Zurcher
Kantonalbank

Bankdienstleistungen der Zurcher Kantonalbank

(Januar 2025)

Zur besseren Lesbarkeit verzichtet die Bank in diesem Do-
kument auf mannlich-weibliche Doppelformen.

1 Geltungsbereich und Rangfolge der
Bestimmungen

1.1 Diese Besonderen Bestimmungen fir Digitale Bank-
dienstleistungen (nachstehend «BB Digital») gelten
zwischen der Zurcher Kantonalbank (nachstehend
«Bank») und der zugangsberechtigen Person, dem
Interessenten bzw. dem Kunden (nachstehend zu-
sammen «Kunde») sowie deren Bevollmachtigten fir
die in Ziff. 2 aufgeflhrten digitalen Dienstleistungen
der Bank (nachstehend «Digitale Dienstleistungen).

1.2 Neben diesen BB Digital gelten flr einzelne Digitale
Dienstleistungen besondere Bestimmungen. Zudem
gelten die Vertrage und Geschaftsbedingungen der
einzelnen, mittels der Digitalen Dienstleistungen
bewirtschafteten Bankgeschafte sowie die Allge-
meinen Geschaftsbedingungen. Im Falle von
Widerspruchen zwischen diesen Bestimmungen
gilt folgende Rangfolge:

(1.) Besondere Bestimmungen der jeweiligen
Digitalen Dienstleistung, (2.) diese BB Digital,

(3.) Vertrage und Geschaftsbedingungen der ein-
zelnen Bankgeschafte sowie (4.) die Allgemeinen
Geschaftsbedingungen.

1.3 Die vorstehende Rangfolge und die darin aufge-
flhrten Bestimmungen gelten unabhéngig davon,
in welcher Reihenfolge die jeweiligen Bestimmungen
akzeptiert werden.

2 Leistungsangebot

Das Leistungsangebot der Digitalen Dienstleistungen der
Bank ist unter zkb.ch/efinance und zkb.ch/efinance-firmen
aufgefuhrt und beschrieben. Die Digitalen Dienstleistun-
gen ermoglichen insbesondere die elektronische Kom-
munikation zwischen dem Kunden bzw. Bevollmachtigen
(nachstehend zusammen «Benutzer») und der Bank sowie
die digitale Erledigung von Bankgeschaften. Der Benutzer

kann beispielsweise Konto- und Depotinformationen
abrufen, Zahlungsauftrage sowie Bérsengeschéafte
abwickeln, Mitteilungen und Dokumente (Definition
siehe Ziff. 11) austauschen, Dokumente elektronisch
unterzeichnen sowie den Datenaustausch mit einem
Drittanbieter erlauben.

3 Zugang zu den Digitalen Dienstleistungen/
Legitimation

3.1 Der technische Zugang zu den Digitalen Dienstleis-
tungen erfolgt Uber das Endgerat des Benutzers.
Der Benutzer wahlt dabei den Anbieter des Zugangs-
diensts (z.B. Internetprovider, Telekommunikations-
dienstleister). Der Begriff «Endgerat» umfasst sowohl
die fUr den Zugang eingesetzte Hardware (inklusive
mobile Endgerate wie Smartphones) als auch Soft-
ware (insbesondere Apps). Das Endgerat des Benut-
zers muss den auf den Internetseiten der Bank (zkb.
ch/sicherheit) aufgefiihrten Anforderungen gentigen.

3.2 Wer seine Berechtigung durch die Eingabe der
Legitimationsmittel nachweist, erhalt Zugang zu den
Digitalen Dienstleistungen. Als Legitimationsmittel
gelten derzeit:

a) die dem Benutzer von der Bank zugestellte
Benutzerkennung (z.B. Vertragsnummer,
Benutzername) und

b) das personliche, vom Benutzer selbst gewahlte
Passwort sowie

¢) bei einzelnen Digitalen Dienstleistungen ein
zusatzliches, von der Bank zur Verfligung
gestelltes oder akzeptiertes Legitimationsmittel.

Die Legitimationsmittel und deren Funktionsweisen
finden sich in der Anleitung, welche die Bank dem
Benutzer zur Verfligung stellt, und auf zkb.ch/sicher-
heit. Der Benutzer akzeptiert die Anleitung, sobald er
das betreffende Legitimationsmittel erstmals einsetzt.
Die Bank kann die Legitimationsmittel jederzeit aus
sachlichen Griinden austauschen oder anpassen. Sie
gibt dies dem Benutzer auf geeignete Weise bekannt.
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3.3

34

3.5

Im Rahmen des Registrierungs- oder Anmelde-
verfahrens ist die Bank berechtigt, Identifikations-
daten des Benutzers beauftragten Dritten bekannt
zu geben.

Wer sich gemass Ziff. 3.2 legitimiert (Selbstlegitima-
tion), ist gegenlber der Bank — und gegebenenfalls
gegendiber einer Anbieterin von Zertifizierungsdiens-
ten — zur Nutzung der Digitalen Dienstleistungen
berechtigt. Die Bank darf den Benutzer daher ohne
weitere Uberprifung seiner Berechtigung z.B. Ab-
fragen und Verfligungen tatigen lassen und von ihm
Auftrage und Mitteilungen entgegennehmen. Dies
gilt auch, wenn es sich bei dieser Person nicht um
den tatsachlichen Berechtigten handelt. Der Kunde
anerkennt vorbehaltlos samtliche Geschafte, Verein-
barungen und Erklarungen, welche im Rahmen der
Digitalen Dienstleistungen unter Verwendung seiner
Legitimationsmittel oder derjenigen des/der Be-
vollmachtigten getatigt werden. Diese sind sowohl
flr den Kunden als auch fur den Bevollmachtigten
verbindlich. Samtliche Informationen, insbesondere
Instruktionen, Auftrage und Mitteilungen, welche
die Bank auf diesem Weg erreichen, gelten als vom
Kunden verfasst und autorisiert.

Bei berechtigten Zweifeln, namentlich aus Grinden
der Sicherheit, kann die Bank die Ausfihrung von
Dienstleistungen ablehnen und verlangen, dass sich
der Benutzer in anderer Form legitimiert.

4 Sorgfaltspflichten des Benutzers

a) Im Zusammenhang mit den Legitimationsmitteln

4.1

4.2
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Der Benutzer ist verpflichtet, das von der Bank
mitgeteilte Passwort unverztglich nach Erhalt und
spater regelmassig zu andern. Das Passwort darf
nicht aus leicht ermittelbaren Kombinationen
(z.B. Telefonnummer, Geburtsdatum, Autokenn-
zeichen) bestehen.

Der Benutzer halt samtliche Legitimations-
mittel geheim und schiitzt diese gegen miss-
brauchliche Verwendung. Insbesondere dlrfen
Passworter nicht ungeschitzt auf dem Endgerat des
Benutzers gespeichert oder anderweitig aufgezeich-
net werden. Legitimationsmittel dirfen nicht Dritten
ausgehandigt oder anderweitig zuganglich ge-
macht werden. Angeblich von der Bank stammende

4.3

b)

Aufforderungen an den Benutzer zur Eingabe oder
Preisgabe seiner Legitimationsmittel (z.B. Aufforde-
rungen per E-Mail oder E-Mail mit Links zu Login-
Seiten, sog. Phishing-Mails) dirfen nicht beant-
wortet werden und sollen sofort geldscht werden.
Der Benutzer halt sich an die Anweisungen in der
Anleitung fur das jeweilige Legitimationsmittel.

Wenn der Benutzer beflrchtet, dass unberechtigte
Dritte Kenntnis von seinem Legitimationsmittel ge-
wonnen haben, so wechselt bzw. andert er unver-
zlglich das entsprechende Legitimationsmittel. Ist
dies nicht moglich, lasst der Benutzer unverziglich
den Zugang zu den entsprechenden Digitalen Dienst-
leistungen sperren oder sperrt ihn selbst (Ziff. 6).

Im Zusammenhang mit dem Endgerat des
Benutzers

4.4 Der Benutzer ist verpflichtet, das Risiko zu

4.5

minimieren, dass ein unberechtigter Zugriff
auf sein Endgerat erfolgt (z.B. iber das Inter-
net). Insbesondere muss er das Betriebssystem und
den Browser aktuell halten. Der Benutzer hat die
flr offentliche elektronische Netzwerke Ublichen
Sicherheitsvorkehrungen zu treffen, z.B. durch
Verwendung eines Anti-Viren-Programms und
Installation einer Firewall. Diese sind laufend aktuell
zu halten. Software-Aktualisierungen und Sicher-
heitskorrekturen von den jeweiligen Anbietern muss
der Benutzer umgehend installieren. Der Benutzer
ist dafur verantwortlich, sich tber die erforderlichen
Sicherheitsvorkehrungen auf zkb.ch/sicherheit zu
informieren, diese umzusetzen und sein Endgerat auf
dem aktuellen Stand der Technik zu halten.

Beflirchtet der Benutzer, dass unberechtigte Dritte
Zugang zu seinem Endgerat erlangt haben, ist er
verpflichtet, dies umgehend der Hotline der Bank
zu melden (Ziff. 22).

€) Im Zusammenhang mit Eingaben von Daten

4.6

Der Benutzer tragt die Verantwortung fir die
Vollstandigkeit und Richtigkeit der von ihm einge-
gebenen Daten. Die Verantwortung bleibt beim
Benutzer, bis die Daten vom System der Bank fir
die weitere Verarbeitung Ubernommen werden.
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4.7 Hat der Benutzer der Bank auf elektronischem Weg
einen Auftrag erteilt (z.B. einen Zahlungs- oder
Borsenauftrag) und stellt er nachtraglich fest, dass
die Bank den Auftrag nicht oder nur teilweise
auftragsgemass ausgeflhrt hat, ist er verpflichtet,
dies sofort bei der Bank zu beanstanden. Ist der
Status eines Auftrags unklar, kann der Benutzer den
Kundenbetreuer oder die Hotline der Bank (Ziff. 22)
kontaktieren.

5 Transaktionsbestdtigung durch den Benutzer
Zur Erhdhung der Sicherheit kann die Bank vom Be-
nutzer eine Bestatigung seines Auftrags (nachstehend
«Transaktionsbestatigung») verlangen. In diesem Fall

ist der Benutzer verpflichtet, die Richtigkeit der von der
Bank Ubermittelten Daten zu Uberprifen. Sind diese
Daten nach Ansicht des Benutzers korrekt, muss er den
Auftrag bestatigen. Erst nach der Bestatigung gilt der
Auftrag als erteilt. Sind die von der Bank Ubermittelten
Daten nach Ansicht des Benutzers nicht korrekt, ist er
verpflichtet, den Auftrag abzubrechen und die Bank
hierlber zu informieren (Ziff. 22). Erfolgt trotz Aufforde-
rung der Bank keine Transaktionsbestatigung durch den
Benutzer, gilt der Auftrag als nicht erteilt. Der Auftrag
wird diesfalls von der Bank nicht bearbeitet.

6 Sperre

6.1 Der Benutzer kann den Zugang zu den Digitalen
Dienstleistungen sperren lassen. Die Sperre kann
bei der Hotline der Bank (Ziff. 22) verlangt werden.
Zudem kann der Benutzer seinen Zugang jederzeit
selbst sperren, indem er seine Legitimationsmittel
so oft falsch eingibt, bis die Sperre angezeigt wird.
Ebenso ist die Bank berechtigt, den Zugang zu den
Digitalen Dienstleistungen jederzeit ohne vorherige
Anzeige zu sperren.

6.2 Auf Antrag des Benutzers kann die Bank die Sperre
wieder aufheben.

7 Risiken

7.1 Der Kunde tragt den Schaden
a) im Falle des Missbrauchs seiner Legitima-
tionsmittel oder derjenigen seines Bevoll-
machtigten, z.B. bei einem unrechtmassigen
Zugang durch Dritte oder aufgrund von Betrug,
soweit der Benutzer seine Sorgfaltspflichten ver-
letzt hat (Ziff. 3.4 und Ziff. 4a);

b) im Falle der Verletzung der Prifpflichten beim
Erteilen der Transaktionsbestatigung gemass
Ziff. 5 oder

) im Falle der Verletzung der Sorgfaltspflichten
durch den Benutzer gemaéss Ziff. 4b.

7.2 Haben weder die Bank noch der Benutzer ihre Sorg-
faltspflichten verletzt, tragt den Schaden derjenige,
in dessen Einflussbereich sich der Missbrauch oder
der Betrug zugetragen hat.

Mit der Nutzung der Digitalen Dienstleistungen
nimmt der Kunde zudem die folgenden Risiken
in Kauf:

7.3 Die offentlichen und privaten Datentbermittlungs-
netze zum Informationsaustausch sowie das End-
gerat des Benutzers sind Teil des Gesamtsystems.
Sie befinden sich jedoch ausserhalb der Kontrolle
der Bank und koénnen zu einer Schwachstelle des
Systems werden. Insbesondere kdnnen sie einem
Eingriff unberechtigter Dritter unterliegen. Auch
kénnen Ubermittlungsfehler, Verzogerungen sowie
Systemunterbriiche oder -ausfalle auftreten. Zum
Beispiel kdnnen die von der Bank via E-Mail, SMS
oder Push Notifikation Ubermittelten Informationen
fehlgeleitet oder verzogert werden. Der Kunde kann
hieraus keine Anspriiche gegen die Bank ableiten.

8 Borsenauftrage

8.1 Der Benutzer kann Borsenauftrage grundsatzlich je-
derzeit erfassen, sofern deren Erteilung im Leistungs-
umfang der Digitalen Dienstleistungen vorgesehen
ist. Die Verarbeitung der Borsenauftrage kann jedoch
nicht rund um die Uhr bzw. stets unmittelbar nach
der Eingabe erfolgen. Sie hangt unter anderem von
den Handelstagen und -zeiten des entsprechenden
Borsenplatzes sowie von den Arbeits- und Verarbei-
tungszeiten der Verarbeitungsstelle oder der konto-
fUhrenden Geschaftsstelle ab. Weitere Informationen
sind den Handels- und Depotbedingungen der Bank
zu entnehmen (zkb.ch/bestimmungen).

8.2 Die Bank ist berechtigt, Borsenauftrage des
Benutzers zurlickzuweisen, zu stornieren oder
rlickabzuwickeln, sofern diese nicht im Einklang
mit den Normen des jeweiligen Geschafts oder
des jeweiligen Borsenplatzes stehen.

Besondere Bestimmungen fir Digitale Bankdienstleistungen der Zircher Kantonalbank (Januar 2025) 3/7


https://www.zkb.ch/de/rechtliches/agbs-und-bestimmungen.html

9 Gesicherter Kommunikationskanal

9.1

9.2

9.3

9.4

10

In den Digitalen Dienstleistungen der Bank kénnen
die Benutzer Uber einen gesicherten Kommunika-
tionskanal mit der Bank via Mitteilungen kommu-
nizieren. Mitteilungen des Benutzers an die Bank
werden zu den Ublichen Geschaftszeiten der Bank
bearbeitet. Sofern angeboten, kann der Benutzer
auch digital Dokumente an die Bank tGbermitteln.
Die Bank nutzt Mitteilungen fir z.B. Empfehlungen,
Ereignismeldungen, Terminvereinbarungen sowie
Informationen Uber Produkte und Dienstleistungen.

Die Digitalen Dienstleistungen kénnen Funktionen
enthalten, die es dem Benutzer ermdglichen, die
Verwendung eines nicht von der Bank betriebenen
elektronischen Kommunikationskanals (wie z.B.
E-Mail, SMS, Push Notifikation) zu aktivieren.
Die Kommunikation Uber solche Kanale erfolgt in
der Regel unverschliisselt (siehe Risikohinweis
Ziff. 16.1).

Der Benutzer ist daflr verantwortlich, in elektro-
nischer Form erhaltene Mitteilungen und Doku-
mente bei sich zu speichern bzw. ausserhalb der
Digitalen Dienstleistungen zu sichern. Der Benutzer
nimmt zur Kenntnis, dass die Bank berechtigt ist,
Mitteilungen und Dokumente in den Digitalen
Dienstleistungen nach Erreichen eines maximal zur
Verflgung stehenden Speicherplatzes oder nach
Ablauf einer definierten Zeitspanne zu I6schen.

Der Benutzer nimmt zur Kenntnis, dass die Mittei-
lungen weder fir Borsen- und Zahlungsauftrage
noch allgemein fur zeitkritische Anliegen zur
Verfligung stehen. Hierzu hat er die Standard-
funktionen bzw. die daflirr vorgesehenen Kanale
zu verwenden.

Elektronische Annahme besonderer Bestimmun-
gen/rechtliche Hinweise und Risikoaufklarungen

10.1 FUr einzelne Digitale Dienstleistungen bestehen
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besondere Bestimmungen, die vor der Nutzung
der betreffenden Dienstleistung akzeptiert wer-
den missen. Die Bank kann dem Benutzer diese
Bestimmungen in elektronischer Form unterbreiten.
Diese Bestimmungen kénnen eine Erweiterung des
Leistungsangebots der Digitalen Dienstleistungen
zum Gegenstand haben. Der Benutzer entschei-

10.2

det, ob er die betreffende Dienstleistung gemass
den jeweils anwendbaren Bestimmungen nutzen
mochte, indem er den Bestimmungen elektronisch
zustimmt. Mit der Zustimmung des Benutzers wer-
den diese Bestimmungen sowohl fir den Kunden
(als Konto- bzw. Depotinhaber) als auch fir den Be-
vollmachtigten verbindlich. Elektronisch akzeptierte
Bestimmungen stehen hinsichtlich ihrer Beweiskraft
handschriftlich unterzeichneten gleich.

Die Bank versieht einzelne Digitale Dienstleistungen
oder verdffentlichte Informationen mit rechtlichen
Hinweisen oder Risikoaufklarungen. Mit der An-
zeige sind diese Hinweise und Risikoaufklarungen
flr den Kunden wie auch flr den Bevollmachtigten
verbindlich. Will er sie nicht akzeptieren, hat er auf
die betreffende Dienstleistung bzw. Information

zu verzichten.

11 Elektronische Bereitstellung von Dokumenten

1.1

1.2

1.3

Der Kunde ermachtigt die Bank, dem Benutzer die
Korrespondenz und Belege (wie z.B. Konto- und
Depotauszlge, Gutschrifts- und Belastungsanzeigen,
Bestatigungen, Abrechnungen, Steuerdokumente
und weitere Anzeigen), Vertragsunterlagen und
weitere Unterlagen («Dokumente») in elektronischer
Form zur Verfligung zu stellen. Falls ein solches
Dokument nicht oder noch nicht elektronisch ver-
flgbar ist oder aus anderen sachlichen Grinden
nicht elektronisch zugestellt werden kann, wird
dieses in Papierform versendet. Die Informationen
zur elektronischen Verfligbarkeit von Dokumenten
werden auf zkb.ch/bankbelege publiziert und
konnen bei der Bank bezogen werden.

Wird die Zustellung von Dokumenten per Post
verlangt oder ist dies aus anderweitigen Grlinden
erforderlich, werden fur die postalische Zustellung
GebUhren verrechnet. Die Geblhren finden sich in
den anwendbaren Preistbersichten, welche auf
auf zkb.ch/bestimmungen publiziert sind.

Dokumente gelten als dem Kunden zugestellt und
damit bekannt gegeben, sobald sie in den Digitalen
Dienstleistungen des Benutzers erstmalig verfligbar
sind. Der Kunde tragt die Verantwortung dafur,
dass er diese elektronisch zur Verfigung gestellten
Dokumente rechtzeitig zur Kenntnis nimmt.

477


https://www.zkb.ch/de/private/digitales-banking/wissenswertes/elektronische-dokumente.html
https://www.zkb.ch/de/rechtliches/agbs-und-bestimmungen.html

12.2

12.3

12.4

11.4 Der Kunde anerkennt, dass die Bank mit der elek-

tronischen Bereitstellung von Dokumenten ihre
Mitteilungs- und Rechenschaftspflichten gegentber
dem Kunden erfllt hat.

12 Elektronische Unterzeichnung von Dokumenten

12.1 Die Bank kann dem Benutzer eine Funktion fur die

elektronische Unterzeichnung von ausgewahlten
Dokumenten zur Verfligung stellen. Diese Funktion
erlaubt es dem Benutzer, elektronische Dokumente
mit qualifizierten oder geregelten elektronischen
Signaturen zu signieren. Dadurch bestatigt der
Benutzer, dass er mit dem Inhalt eines Dokuments
einverstanden ist. Elektronisch signierte Dokumente
haben dieselbe Wirkung wie handschriftlich
unterzeichnete und verkorpern das Original des
Dokuments.

Die Bank stellt die vom Benutzer elektronisch
signierten Dokumente in den Digitalen Dienst-
leistungen flr eine definierte Zeitspanne zur
Verflgung (Ziff. 9.3).

Der Benutzer stellt der Bank die flr die Ausstellung
von Zertifikaten notwendigen Angaben (z.B. Name,
Vorname, Geburtsdatum, Nationalitat, Ausweisart
und -nummer) zur Verfligung und ermachtigt die
Bank, diese an eine von der Bank beauftragte An-
bieterin von Zertifizierungsdiensten zwecks Ausstel-
lung von Zertifikaten zu Gbermitteln.

Der Benutzer bestatigt zum Zeitpunkt der elektro-
nischen Signatur eines Dokuments, dass seine bei
der Identifizierung gemachten Angaben nach wie
vor korrekt und vollstandig sind. Der Benutzer hat
das elektronisch unterzeichnete Dokument bzw.
das verwendete Zertifikat der anerkannten Anbie-
terin von Zertifizierungsdiensten auf seine Richtig-
keit hin zu prifen. Falsche Angaben sind der Bank
unverzuglich zu melden.

13 Auslandisches Recht wie z.B. Import- und

Exportbeschrankungen

13.1 Das Angebot der Digitalen Dienstleistungen fir

Benutzer mit auslandischem Domizil oder auslan-
discher Staatsangehorigkeit kann rechtlichen Res-
triktionen unterliegen. Das kann zur Einschrankung
der angebotenen Dienstleistungen fiihren.

13.2

Der Benutzer nimmt zur Kenntnis, dass er mit

der Nutzung der Digitalen Dienstleistungen unter
Umstanden gegen bestehende auslandische Im-
port- und Exportbeschrankungen (insbesondere
fur die Legitimationsmittel bzw. die darin enthal-
tenen Verschllsselungsalgorithmen) oder anderes
auslandisches Recht verstossen kann. Es obliegt
dem Benutzer, sich darber zu informieren. Im
Zweifelsfall muss er auf die Nutzung der Digitalen
Dienstleistungen bzw. den Import oder Export der
Legitimationsmittel verzichten.

14 Ausschluss von Gewahrleistung und Haftung

14.1

14.2
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Die Bank kann weder den jederzeit storungsfreien
noch den ununterbrochenen Zugang zu den Digita-
len Dienstleistungen gewahrleisten. Sie behalt sich
vor, die Digitalen Dienstleistungen vorUibergehend
oder dauerhaft zu unterbrechen, insbesondere zur
Abwehr von Sicherheitsrisiken oder im Zusammen-
hang mit auslandischem Recht wie z.B. Import- und
Exportbeschrankungen (Ziff. 13). Ebenso ist die
Bank berechtigt, die Digitalen Dienstleistungen fir
Wartungsarbeiten zu unterbrechen. Die Bank tragt
einen allfalligen aus diesen Stérungen, Unterbri-
chen oder Sperren entstehenden Schaden, soweit
sie die geschaftsibliche Sorgfalt verletzt hat. Soweit
die Bank die geschaftslbliche Sorgfalt angewendet
hat, tragt der Kunde diesen Schaden. Im Falle einer
Stoérung, eines Unterbruchs oder einer Sperre muss
der Benutzer seine Auftrage oder Mitteilungen
direkt Gber die alternativ zur Verfligung stehenden
Kanale dem Kundenbetreuer bzw. der entsprechen-
den Geschaftsstelle der Bank Ubermitteln.

Die Bank wendet bei der Anzeige und Ubermitt-
lung von Daten, Informationen, Mitteilungen,
Dokumenten etc. (nachfolgend «Daten») die
geschaftstbliche Sorgfalt an. Jede weitergehende
Gewadbhrleistung und Haftung fir die Richtigkeit,
Vollstandigkeit und Aktualitat der Daten schliesst
die Bank aus. Angaben zu Konten und Depots
(Saldi, Auszlige, Transaktionen etc.) sowie allge-
mein zugangliche Informationen wie Borsen- und
Devisenkurse gelten als vorlaufig und unverbind-
lich, es sei denn, sie sind ausdrtcklich als verbind-
lich gekennzeichnet. Die in den Dienstleistungen
enthaltenen Daten stellen nur dann verbindliche
Offerten dar, wenn sie als solche bezeichnet sind.
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Die Bank bezieht einen Teil der Daten von Dritten
(z.B. Finanzinformationen). Einzelheiten finden sich
auf zkb.ch/anlageinformationen. Die Bank hat diese
Datenlieferanten sorgfaltig ausgewahlt. Sie lehnt
jede Haftung flr die von Dritten bezogenen Daten
ab. Insbesondere kdnnen Kurse zeitlich verzogert
angezeigt werden.

14.3 Die von der Bank fir die Nutzung der Digitalen
Dienstleistungen Uberlassene Hard- und Software
hat der Benutzer umgehend nach Erhalt zu prifen
und bestehende Mangel bei der Bank umgehend
zu rdgen. FUr rechtzeitig gerligte Mangel steht
dem Kunden ausschliesslich ein Recht auf Ersatz
der fehlerhaften Hard- bzw. Software zu. Die Bank
schliesst zudem jede Gewahrleistung und Haftung
aus fur die Fehlerfreiheit der Hard- und Software,
flr deren Einsetzbarkeit ausserhalb der Digitalen
Dienstleistungen oder deren Anwendbarkeit in
Kombination mit den weiteren Systemen des Be-
nutzers oder Dritter. Bei festgestellten Mangeln der
Hard- oder Software hat der Benutzer die Nutzung
der Digitalen Dienstleistungen umgehend zu unter-
lassen und die Bank zu informieren.

14.4 In denjenigen Bereichen, in welchen die Bank
fur die Erbringung ihrer Leistungen mit geschafts-
Ublicher Sorgfalt einsteht, haftet sie grundsatzlich
nur fr direkte und unmittelbare Schaden des
Kunden. Die Haftung flr indirekte oder mittelbare
Schaden des Kunden ist ausgeschlossen.

15 Vollmachtsbestimmungen

15.1 Der Kunde ist verpflichtet, die von ihm Bevollmach-
tigten Uber den Inhalt dieser BB Digital zu informie-
ren und daflr zu sorgen, dass sie samtliche Pflichten
aus diesen BB Digital (insbesondere Ziff. 4 und
Ziff. 13.2) einhalten.

15.2 Eine erteilte Vollmacht an die Bevollmachtigten fur
die jeweiligen Digitalen Dienstleistungen gilt bis
zum Widerruf gegentber der Bank (Ziff. 22) und
bleibt ungeachtet anderslautender Handelsregister-
eintrage oder Verdffentlichungen gultig. Sie erlischt
nicht mit dem Tod oder dem Verlust der Hand-
lungsfahigkeit des Kunden. Der Widerruf beendet
gleichzeitig die vertraglichen Abreden zwischen der
Bank und dem Bevollmachtigten zur Nutzung der
Digitalen Dienstleistungen im Zusammenhang mit
dem Konto oder Depot des Kunden.

15.3 Der Kunde nimmt zur Kenntnis, dass der Bevoll-

machtigte auch befugt ist, Besondere Be-
stimmungen (Ziff. 10.1) mit Wirksamkeit fiir
den Kunden zu akzeptieren. Dies kann unter
anderem auch die Zustimmung zum Austausch
von Daten mit einer Drittpartei beinhalten.

16 Bankkundengeheimnis

16.1

16.2

Aktiviert der Benutzer im gesicherten Kommunika-
tionskanal die Verwendung nicht von der Bank be-
triebener elektronischer Kommunikationskanale (wie
z.B. E-Mail, SMS, Push Notifikation) (Ziff. 9.2),
erfolgt die Datenibermittlung Uber ein offenes, fir
jeden zugangliches Netz (z.B. Internet, SMS), wobei
Daten und Informationen grenzutberschreitend
Ubermittelt werden kénnen, auch wenn sich Sender
und Empfanger in der Schweiz befinden. Deshalb
sind solche Informationen nicht vom schwei-
zerischen Recht (schweizerisches Bankkun-
dengeheimnis, Datenschutzrecht) geschiitzt.
Selbst bei verschliisselter Ubermittlung blei-
ben Absender und Empfianger unverschliisselt.
Dritte kdnnen dabei Kenntnis vom Absender, vom
Empfanger sowie von den Ubermittelten Inhalten
erhalten. Sie kdnnen daraus auf eine Bankbeziehung
schliessen.

Durch Herunterladen, Installieren und Nutzen von
Apps wie z.B. «ZKB Mobile Banking» auf einem
Endgerat entstehen Berihrungspunkte zu Dritt-
parteien (unter anderem zum Betreiber des App
Stores). Diese kdnnen gegebenenfalls auf eine
Kundenbeziehung zur Bank schliessen lassen.
Dritte (z.B. Geratehersteller, Netzbetreiber) konnen
allenfalls Riickschlisse auf eine Geschaftsbezie-
hung zur Bank ziehen. Daten kénnen auch grenz-
Uberschreitend Ubermittelt werden, selbst wenn
sich der Benutzer in der Schweiz befindet. Der
Benutzer nimmt dies zur Kenntnis und entbindet
die Bank insoweit von ihrer Geheimhaltungspflicht.
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17 Rechte an Programmen, Funktionen und Marken

17.1 Samtliche Programme und Funktionen, die tber
Digitale Dienstleitungen zuganglich sind, gehéren
ausschliesslich der Bank oder Dritten (insbesondere
Urheber-, Marken-, Design- und andere Rechte).
Die Bank gewahrt dem Benutzer eine nicht aus-
schliessliche, nicht Ubertragbare, unentgeltliche
Lizenz zum bestimmungsgemassen Gebrauch der
Digitalen Dienstleitungen. Die ganze oder teilweise
Wiederveroffentlichung, das Modifizieren, VerknUp-
fen, Ubermitteln, Zurlickentwickeln, Dekompilieren,
vollstandige oder teilweise Kopieren bzw. Zerlegen
der Programme und Funktionen oder des Quell-
codes ist ohne vorgangige schriftliche Zustimmung
der Bank untersagt. Verstosst der Benutzer gegen
diese Vorgaben, erlischt das Nutzungsrecht und er
ist gegendber der Bank bzw. Dritten haftbar fur
von ihm verursachte Schaden aus der Verletzung
vorstehender Bestimmungen.

17.2 «Zurcher Kantonalbank», «ZKB» sowie das Logo
der Zurcher Kantonalbank sind eingetragene Mar-
ken der Bank. Aus keinem Bestandteil dieser BB
Digital bzw. der Programme und Funktionen wird
eine Lizenz oder ein Recht zur Nutzung einer ein-
getragenen Marke oder eines Logos eingeraumt.

18 Anderung der Bestimmungen und des
Leistungsangebots
Die Bank hat das Recht, die BB Digital, die besonderen
Bestimmungen sowie das Leistungsangebot (Ziff. 2) fur
die Digitalen Dienstleistungen jederzeit zu andern. Eine
solche Anderung teilt die Bank dem Kunden fir sich und
seine Bevollmachtigten durch elektronische Anzeige oder
Mitteilung in den Digitalen Dienstleistungen oder auf
andere geeignete Weise mit. Teilt die Bank die Ande-
rung in den Digitalen Dienstleistungen mit, gilt sie als
zugestellt und somit bekannt gegeben, sobald sie in den
Digitalen Dienstleistungen erstmalig verflgbar ist. Der
Kunde tragt die Verantwortung dafir, dass er diese An-
derungen rechtzeitig zur Kenntnis nimmt. Die Anderung
gilt ohne Widerspruch innert 30 Tagen ab Bekanntgabe
als genehmigt. Vorbehalten bleiben Anderungen des
Leistungsangebots, flr welche aus sachlichen Grinden
keine vorgangige Ankundigung erfolgen kann.

19 Kiindigung

Der Kunde und die Bank kénnen die Teilnahme an allen
oder einzelnen Digitalen Dienstleistungen der Bank je-
derzeit ohne Einhaltung einer Kindigungsfrist kiindigen
(zZiff. 22).

Ohne gegenteilige Weisung des Benutzers ist die Bank
berechtigt, aber nicht verpflichtet, im Klindigungszeit-
punkt pendente Auftrage zu verarbeiten.

20 Teilnichtigkeit

Bei Unglltigkeit, Widerrechtlichkeit oder fehlender
Durchsetzbarkeit einzelner oder mehrerer Bestimmungen
bleiben die tbrigen Bestimmungen unverandert gultig.

21 Anwendbares Recht und Gerichtsstand

Alle Rechtsbeziehungen des Benutzers mit der
Bank unterstehen dem schweizerischen materiellen
Recht. Erfiillungsort und Betreibungsort fiir
Benutzer mit auslandischem Wohnsitz/Sitz ist
Ziirich 1. Ausschliesslicher Gerichtsstand fiir alle
Verfahrensarten ist Ziirich 1 oder der Wohnsitz/
Sitz der beklagten Partei. Vorbehalten bleiben
zwingende gesetzliche Zustandigkeiten.

22 Kontaktstellen

Die Hotline (inkl. Sperren) und Korrespondenzadresse
der Bank fir die Digitalen Dienstleistungen sind auf den
Internetseiten der Bank bezeichnet (zkb.ch). Die Hotline
steht wahrend den auf den Internetseiten angefthrten
Servicezeiten zur Verfligung.

Hotline

Postfach, 8010 Zirich

Hotline (inkl. Sperre) +41 (0)844 840 140
E-Mail online@zkb.ch

Internet www.zkb.ch
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